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The emergence of cloud computing paradigm offers attractive and innovative 
computing services. Cloud providers deliver various types of computing services to 
customers according to a pay-per-use economic model. However, this technology 
introduces a new concern for enterprises and businesses regarding their privacy and 
security. Security as a Service is a new cloud service model for the security enhancement of 
a cloud environment. This is a way of centralizing security solutions under the control of 
professional security specialists. Authentication and authorization services are parts of 
cloud security services. This study focused on Authentication and authorization solutions 
for cloud environments. More specifically, architecture of a cloud security system is 
designed and proposed for providing two identity services for cloud-based systems: 
authentication and authorization. The main contribution of this study is to implement these 
services using Kerberos protocol, which will enable cloud-based application service 
providers to manage their users in an open, flexible, interoperable and secure environment. 
The methods of the proposed services are necessary for managing and providing those 
identity services. The implementation and specification of each service is described and 
explained, a prototype system of an authentication and authorization services are 
implemented and tested. The implementation is done using Web Service technology; it is 
shown that both services are at least computationally secure against potential security risks 
associated with different types of attacks. The security of Kerberos protocol that has been 
implemented for authentication ensures a secure and reliable environment for cloud-based 











Kebangkitan paradigma komputeran awan menawarkan pelbagai perkhidamatan 
komputeran yang menarik dan inovatif. Pembekal-pembekal awan menyediakan pelbagai 
jenis perkhidmatan komputeran kepada para pelanggan yang mengikut kaedah model 
ekonomi membayar setiap penggunaan. Akan tetapi, teknologi ini memperkenalkan 
masalah-masalah kesulitan dan keselamatan. Keselamatan sebagai perkhidmatan adalah 
model perkhidmatan awan yang baru untuk meningkatkan alam awan. Kaedah ini adalah 
cara untuk memusatkan penyelesaian keselamatan dibawah kawalan para pakar 
keselamatan yang berprofesional. Perkhidmatan-perkhidmatan pengesahan dan kebenaran 
adalah sebahagian daripada perkhidmatan keselamatan awan. Kajian ini fokus dalam 
penyelesaian pengesahan dan kebenaran untuk alam awan. Lebih terperinci, mereka bentuk 
dan mencadangkan seni bina sistem keselamatan awan untuk menawarkan dua 
perkhidmatan identiti untuk sistem-sistem berasaskan awan: pengesahan dan kebenaran. 
Sumbangan utama kajian ini adalah untuk melaksanakan perkhidmatan-perkhidmatan ini 
dengan menggunakan protokol Kerberos, yang akan membolehkan pembekal-pembekal 
perkhidmatan aplikasi berasaskan awan untuk menguruskan pengguna-pengguna didalam 
suasana yang terbuka, fleksibel, saling beroperasi, dan terjamin. Kaedah-kaedah 
perkhidmatan yang dicadangkan diterangkan, semua entiti-entiti yang diperlukan untuk 
menguruskan dan menyediakan perkhidmatan-perkhidmatan identiti ditakrifkan. Setiap 
perlaksanaan dan spesifikasi perkhidmatan diterangkan dan dijelaskan, suatu sistem 
prototaip perkhidmatan pengesahan dan kebenaran dilaksanakan dan diuji. Kaedah 
perlaksanaan dibuat dengan menggunakan teknologi Perkhidmatan Web; telah ditunjuk 
bahawa kedua-dua perkhidmatan ini adalah terjamin secara komputer terhadap risiko-risiko 
keselamatan yang berpotensi yang berkait dengan jenis serangan yang berbeza. 
Keselamatan protokol Kerberos yang telah dilaksanakan untuk pengesahan menjamin 
suasana perkhidmatan-perkhidmatan aplikasi berasaskan awan yang senang untuk diguna 
dan dieksploitasi pada landasan-landasan yang berasaskan awan terjamin dan boleh 
dipercayai. 
 
 
